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– ����(
� 3
���
�� �����
 �����
� �����
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– ����%56�� ����(
� ����
� 7
� 	
 ��$ +�8�9�
� )���5(
� ;��*. 

– ����(
� ����
� �$����� <�2�=$ �2��
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� ��(
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� ����(
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�$ �2��
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���
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��
� )��2�*
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– ;��(
� ��!�$ �2��
� ��(��
� ��(
� "�� &��� �9���.  
–  ���%*� +���%
� )����*�A� ����*� +C�
��*�
� )����%�
� ���,*� "���*

�#*���
��. 

– ���*,�
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� 3�$�* ��� M��*��. 
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 +��J
� ��
�>� C���� ����*��*9D �#12�$ ����
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�
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���#(�
�����
� �����
� ��( ���,*� ���2* .  
S���*,�
� ���'����
� �2�(� �9��� .  
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S 
� )�%��5*
�� ��(��,
�� �#*����� +����(
� ����
� ���2*� ����*9A ���(
 +�#�,(� �#(�'�*� �#
��%*9� <�(J� 	
 ��> ���*A� 	
 �����
� ��(��,
��

�#����*9� C<�9D� �#$ N��5�
�+���E�
� ��0 	
 	
��
� 	(1
� ���%*
��  . U
�%*

�� ��(��,
� /�0��
�*
� )A���
� )�%��5*:  

• �#��#� ���%*� "���
� ��0 	
 �
�X9�
� )�#�
� ���*��.  
•  )�$�,%
��1�*��
� )�1
���
� N��(W$ ��$*��
� ��8�'�
�. 

• �#�(� �9�� R����*�
 ��(��
� )�8�#
�. 

•  ��'�*� ����*9� <�(J�� +����(
� )O5(��
 �����
� �����
� )�$��*�
����(
� ����
� ",(�. 

• �*�F��
�� ����(
� ����
� ",( <�(J� �����
� �����
� )�$�. 

• �#���,*� )����%�
� "���*� "��$* "��� 	
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� ���%*
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S  38�J�
�� �����
� �����
� ���( R8�2� ���9 Q�� ��
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� ���,*
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�#*$��*9�. 

Q
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S  N��5�
� ��> ���*A�� ",(
� �� ��
� 	
 �#����*9�� ����(
� ����
�
��$���* ?��>!. 

S ��W* )�<���6 	(1
� ���
�� +C��,1�
� ����(
� ����
� ����* )��'�*9� �
�#(� L5�
�+ ���� �� ��
�� S ��!� )���9 &� ���%*
�$ S ���E� �� 

��$���*
� )����%
� �� ���(
� �8�$�
 	��%56� -��*
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� �0 �8�#
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 ;��(
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� ���( ����(
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� �,
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� )��,1
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� ��
�*
� -BJ
� "����
� �� �1
X�
�) "�5.:(  

S�����
� ���( L��0� ���%* .  
S�����
� ���( ���2* .  
S �����
� ���( ���,*� "���* )�*����
� )E*�� ��D K���,* C���D� /���.(  

�!	
������ 
���"�� #�$� %���� &����   

 CW5(�
�$ �2��
� )����%�
� &��$ �����
� �����
� ���( L��0� ���%* �*�
 �#�
 �** 	*
� )��
�%1
�� �#%���� �#*���� ����
�) CW5(��
 "��5 L2�– )A�� 

 "�V5*
�–�����
� )�$��*�  .(�
� L2�� �J K*��,�� K1�(2* -�� �� �2
K$�W� ��1(*
 K%$*� L�9 ;�
� 7�*�*
�� . ����
� L��0!� &E��� ����* �*� �0�%$

�#*���� .��� ����* �� ���
�$ ����
� ���/�0  �� �2��
 �$��� F�
��0� ����
� 
�
�#9� ����
� /�0 ���0� Q�� ��8� "�5$ ��*%� +A ��  "�2�
� �$�%2

�#��� .��(D ���*($ ��X�
� YE** �����
� /�0 '�"	��( �� �E� 	��( ���� "
 T��� C��$%$ ��"���2*
� 	
 ���*�
� ���#*
�"]���[.  
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 ���)�(. ���	
� �
��� ������ ����������� �������� ������ ������� ������� .  

�!	!	 %�'��()�����     

(��
 �0���*�� P���
� �����
� �����
� )�$��*� ���,*� �#1
 +�9����
� CW5
K�
 �����%
� �5��(�� &����
 	9�
� L5�
� <���D P��+ )����� �9���� 

 ���!� ����,* �9��� Q
D �
�ED +�#�
 ��2��
� )����%
�� CW5(��
 ���2*
�
�,�(�
�$ �2��
� ����
� "���!� )�(��$�.  

�!	!
 ���"� ���*���   

 �������#*
� T�

� -BJ
� ��89!� Q�� �$��6� �
�*�:  
S Z�9���
� 	
 /���*�� P���
� �2�
� �0 ��  
S ZK$�W� ��1(*
 �2�
� K%$*� ;�
� 7�*�*
� �0 ��  
S Z�9���
� 	
 /���*�� P���
� �2�
� )���� 	0 �� 

JBJ 3
� �2�
� L(2��	0� N��(� :  

S  	���� �2�)$�0�6��9��9
� ����� S$���
� ����,*(A� ��� S 
�8��(�
��� )�����*9B
 ����(
( 

S  	���� �2�)1���
����%�
� ��CW5(�
� 	
 � S1���
� ��$��
� �� �
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� �0���#* 3��� �� ��$��� &� ���%*
� Q�� ���#*�#*B8�� S R��5!� 
���(�91(
����%
� �CW5(�
� 	
 � .( 

S 	���� �2� &� ���%*
�$ 	���� �2�. 

�
� )����%
� /�#$ ���,�
 �2��
 �E���
� &
���
� L(2[*� -BJ 3
� ���*�
)������:  &
��������
����\ &
��� ����2*��\��2�5 &
��� ]���[.  

�!	!� �*����" ������ %���+� ���"�     

��%*� L��0!� ����* �*�
 +CW5(�
� 	
 <	5 "� ����� F�����  P����
�
�#*������
�*
� "����
� 3
� :  

�!  &����,������  

���� P���
� L��0!� ���*�� �*� �� F��B�(� �#*P���%
� ��� ����
� 
"J� �#J���:  

S ����(
� ���9!�$ �2��
� ����
� �� ���0 ����
 ���9
�+  
S ;�X* 	*
� ��$���*
� "���!�Q
D 	��%5D 	8�$ -��* + 

S  Q
D ;�X* 	*
� ��$���*
� "���!�����P����(2 .  

, !�  &���  
���"�� 
������   

����
� L��0!� ����� Q��*�����
� 3��(�
�$ �#*���� � + /�0 ���%* �*�
 	
 ����(
� )O5(�
� "�J�
 �(�$� �9�8� )���� �� �1
X� ���#(� 3
� 3��(�
�

 "�5�.  

�!

������ 
���"�� #�$� #��'�      

 �9�8�
� /�2�(� ����* "B� �� ����� ����� ���( ���2* �*�) C'#��
 ������
� ��%5*9A�–
� ��%5*9A� C'#��  ������– 	
 ��%5*9A� C'#�� 

 "���
� )�$��$– ���(6�� �2�
� ���� ��2 �� 3,�*
� C'#�� – "8�9� 
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 ����6�–;�2*
� �2�(�  ( ?%$$ �#E%$ �2�(%
� /�0 �$� ��1�� �9����
 ���( Q�� "�2��
 "J�!� "�5
�$� ���
��
�*
� L8���
� 3�,�*]���[:  

 ������ �	
��
����� ������ �	
�� 	� ��


������� �� ������ ����� �� �� ������ �����

    
����
��� ����
�� ���! �� �� ������� �� ����
�� ���!

 
"��
�� #	$� #% #$�� &�$  "��
�� '����$��


"��
�� (	�!� )��*�� "��+,� �� �� ����
�� '�-� "��+%


"��
�� (	�!� �./�+ "0�	�� ������� 12	

 #�% 12	
�� #$��%

��3!
��

  
 ���)�(.
 ����� ����� ������� ���!������� ������� "# ��]� ��[. 

S �2�
� ���� ��%5*9�. 

S L�#
� &E�* ���� ��( �2�
� ��,* ����D.  

S  �2�(� �$��*9�;�2*
�K
�#
 �2�
� 3�,�* ��� �
�����
 .  

 3�,�* P�� +��
�� ����J� )�� ����� ����� ���( Q�� "�2�
� L�#$�
��
�*
� ���2*
� )�'��:  

S  ��*9� ��%5*9� �� Continuous Line of Detection+ 

S  �$��� ����� Protection in Depth+ 

S  C'#����%5*9�� �2� �����* Complementary Sensors+ 

S �$��*9� -��
� ���E
� P9�$ ���(
� Priority Schemes+ 
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S  YE��
� &�,�
�Clear Zone. 

S  C'#�� YE�*��%5*9A��
� ����
� "���* ��E� ;�
� "�5
�$ � ���9
Sensor  Configuration. 

S  ��$5
� ��2�2�Site-Specific System. 

S
� -$%
� �� ����� Tamper Protection. 

S 	*��
� R�1
� Self-Test.  

S
�  3���2
� �� �����Lightning Protection.  

�!
!	   (-*/�������0�
�/��1��     

��%5*9��2�
� �0  
� K�$(*
�� �$%�
 ���*�� �
���� ���� "$� �� ��9
 
R�5 �� 
��� ��> �$��"���
�$ �� �,�(� "��� Q
D "�2�
� L�#$ 7
�� 
�����.	�� �� 3
� ������
� ��%5*9A� C'#�� L(2* :  

S "%1(� �� "�%
.  
S 	8�� �� Q�V�. 

S ��E�!� ����E*�
 3
��� �� ��(
� 	��. 

S 	��� �� 	�� ��%5*9�. 

S 3�$�*
� N�(. 

 C'#�� <��� L2��*9A���%5JBJ
� R���
�$ � � +��
�*
� �#�#
 �%� 	*
�
"�%
� &��( ��%5*9� ���( "�V5*� ���2*
 F�9�9�:  

�! ������0� ����"� Probability of Detection  

 ��%5*9A� "��*�� ���� ��,*�
 ]$ ��
�J�
� C'#�!� 	
 �2�PD=1 ;� +D �
 �#*��� �9�* ��
��*��$ &*�** C'#�!� /�0%100.� AD �
� �� K(��%* �
��** �� 

 ]$ ���� F��8�� ���*� �,���
� ��
�J�
� C'#�!�PD < 1.  
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 ,!  2��1�� ��3�4� ����Nuisance Alarm Rate  

 +F�8��� F����(D 	�0� ���*�� �� ���2
� ���(6� �%�� )����(6� /�0 "�%� ����
��
�J�
� C'#�!� 	
 �12�
 F����9�. &��� �JW** �,�,�
� 	
�  +�����
� �8�$
�$ C'#�!�

 	
 �%���
� T��!� �0���
� ?%$� 	,�,�
� ���*�A� ��$ '��* �� P%2
� ���
 �,�(� 3��(��%5*9A��#$ �2��
�  . -���D �� �85�( )����(6� &��� ��
 K(

�2�
� ���� �� 3,�*�
 ��� ���( ���� �� �$ B
 �2� ����.  

 5! ��6"4� �7 
��'"�� Vulnerability to Defeat 

*,��� ��J��*��� ����0� ���(
� ��$�6 :  
.S 
�$% �,�(�
 	$(��
� ����%5*9A�.  
�S  �,�(� �� ��$%
�� ���(6� "�%1* C��� "��$D� ���(
� Q�� P�V*
���%5*9A�.  

�!
!
 (-*/� ������0�
�81����     

 C'#�!� /�0 L�(2* ���� C'#�� ���> Q����%5*9A�������
�  . ��J
 ����(�
� ���5
� �� ���%
�-��* 	*
� �#91( �����
� C�5
�$ )��2� ���2D 

	����
� �2�
� ��%5*9� '�#� �#,
� ��2 	*
� . )��2!� /�0 L%E*

�8��� )����(D ���2D P$9*̂� '�#�
� <��� ����(�
�.	0 ����(�
� "���!� /�0 : 

�#�
� �8�$
����9��(V�\;��(
� N�%56� \ �*�2
� �8�$
��\ ������
� �8�$
�\ 
��8�E
� )���JW*
�\��
�'
'
� )���JW*
� \����(�
� )���JW*
� .  

�!
!�#'1�� ��/�� ��3�4� 
"' &� 9�"��� (-*/�       

��
�#
 �2�
� ����� ���(6� ��2 �� 3,�*
� C'#�� "�%*9*. �0 "�!� 
���*
� 7
� ��E*�� +��%5*9� '�#� "� �� ���2
� ���(6� P$9 ���%* ���
 '

_���( ���(6� ��0 ��� ��D��� `��5* P$9$ �� 	,�,� �2� ���� ��  . 	(�J
��

�� �2�
� "�� )����%� Q�� "�2�
� �0	* �� "� Q�� �$��6� ��E** 

��89!� :� +��� +���� +��������#�
� �2�
� ������ ���  . �$� ���( L
W*�
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 C'#����%5*9A�� ���(6� ��2 �� 3,�*
� C'#���  �2�
� ����) "�5�(+ �� 
��
�*
� ��9�8�
� <�'�!�:  

• 
��#$ �2��
� )�9�%
�� )������  

• C<�E6� ���( 

• )����%�
� ",( ���( 

• ���'*
� ���( 

• C��2
� "2� C��� 

• C��2
� "��9* C��� 

• C��2
�� )�(��$
� ?�� C��� 

• ���*
� C��� 

������ ��	


���
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����#
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����#

����#

�����

����#

�����

�����

�����

����#

  
��� )$(. %&��' �*� ����� ��
�+��� ,�&�-� ��!�

/��0�� �1�
��� ��2]���[. 
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�!
!�!	:������� ��������      

 �#5��
 ��8�E
� C��2
� "���* 	0 )�9�%
�� ������
� ���(
 �9�8�
� �1���
�
�$����
� �
�> 	
 ?�%
� C��� Q
D ",(�
 ��$�� ��8�$�#� C��5D Q
D ;���
� . ��*�a�


� R���
� �� "�
 �$����
� ���
� )���� �� F��B�(� ���(
� ��0��
�*:  
S ��%5*9A�) ��(%�
� �,�(�
� 	
 L�0 ���� �(� �9�*
�(. 

S  L�(2*
�)L�#
� Q�� L�%*�
 ��
��
� )����%�
�$ ��J*9�
� ���'* :
C����*� ?�,(� +R�5 +�����(. 

S  ���%*
�)	����
� /�#�� )B�21* �� F��B�(� L�#
� '���* ���(. 

�!  �������� ����1� 

������
� �� ����( ��J)�2�
� +)Solid-State  	$�$(!�� Tube-State. 
���� "�5$ ���*9a�  Q�� +������
� )�,�$�*
� 	
 )�2�
� N�(
� �� )������
�

 N�(
� ��0 �� AD +�$�� ��9�9�� ���$ &*�** ��$�$(!� )������
� �� �� �>�
�
��'
� &� �JW*� ���!�+ F�
B� 7
�� 
�ED +"�!� N�(
� 	
 "��
� �0 �� Q
D �


3��$
� �#5�
� "��� ���� P$9$ C��2
� `��5* ��(���D.  

� <�E�
 ��9�
� "��*9�
� Y�9
� ��� "��$ ������
� ���� L�%�) "�5
b( . 	0 )�2�
� N�(
� �� )�������
 F����5 �J�!� )�9��,
�
11mm  �

8mm 	0 	$�$(!� N�(
� �� )�������
 �%8�5
� )�9��,
� �� ��� 	
 +16mm 
� 11mm . YE�� "���
�. )������
� 	
 <�E�
 ��9�
� Y�9
� ��%$� 

��$�$(!�� �*�2�
�.  

 ������)�( :��*�*�-�� �
�	��� ��������� "# ,�3�� 4�
��� 5�
�� ��!*']���[.  

����� ��	
�� �
	�� ���  

mm 

����� ��	
�� �
	�� ��
  

mm 

�������� ����  

mm 

4.6 6.2 8 

6.6 8.8 11 

9.5 12.7 16 
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 ���)6(.�������� 4��7  ]���[. 

 ,!  :������ ����1�   

*�� �*����*c� )�����
� �� F��B�(� �9�%
� ��:  

S ���,
� Format : �0���,� �����( )�9��,$ )�9�%
� �
��**16mm 
) ���� �������
 P9�(�
� ���,
�16mm ( �11mm . �0 "�!� 	���(
� ���,
�

!��,�$�* 	
 F�����*9� �J� P$9$ 	����
� ��9
� �$���� )<��*�� )�9�%
� /�0 
 Q������*���*�� ���'�� ��$� 	���� �%$ .� ��#$ )�9�%
� ����*9� ����

 ���,
�16mm ���,
� )�� )������
� 	
 16mm � 11mm . ��%*�
� �� K(� AD
 ���,$ )�9�%
� ����*9�11mm  ���,
� )�� )������
� 	
16mm -�� ( "2�

� C��2 Q����*�� L��� )�] �[. 

S 
� �%$
��X$ ��X�
� "���� ;Focal Length and Field of View :
 ;��'
� ��X�
� "��� ����*� "�9�
� L�#
� ��$�* �$9( ���%* �*� K*��9�$


)�9�%
� ��JW* 3��( 	
 ��*%���
� ������%
�� ��,
!� ��*���'
� (L�#�
 �%$ ;! .
'
� ��X�
� "��� ����' P�9� ����
�$ ;�� )A��%���*c�:  

H = 2 Tan
-1

 ( WI / 2 F ) 

V = 0.75 H 

 -��D�:  
H ��,
!� ��X�
� "��� ����'  



����� ���� 
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V ������%
� ��X�
� "��� ����'   
WI  	
 <�E�
 ��9�
� Y�9
� ?��
� ]$ ��,� ������mm  

 F 
� �%$
��X$ ]$ ��,� �9�%�
 ;mm  

S  "��%�f : �9�%
� ��*
 ���� �� �$%�)�$�� ���,� &��
 �9�%
� ��
C<�E6� ( "��%�
�$f�$�� C<�E6� ���� )(�� +F���V2 "��%�
� ��0 ��� ����
 + . 


 K*��� M���* ��V2 "��%� "��%*9� ������
� �$����
� )�,�$�* 	
 Y2(� 7
�
�� 1 – 1.8 .  

S �� ?�� ���,*� /�%$ "��� ��X�
� "� ������
� �Distance and 

Width Approximation: �  ��%$� )�� �����( )�9�� ����*9� "�� 	
 ���
�X$ ��25mm +50mm +70mm+... ��%� �%$ Q�� ��X�
� "��� ?�� ���%* +

������
� ��+ "���
 ��%� ?�� �(� ������
� Q
D �
�9�
� "�� ���%* �� 
 ��X�
�) "�5d(
� 3�$�*$ 7
�� +
��%���*c� �:  

D = 2 W F/ 25 

�D -��:  
D 
� "���9�
Q
D � ]$ C��,� ��X�
� "���
 ��%� ?�� �(� ������
� m  
F 
� �%$
��X$ ]$ ��,� �9�%�
 ;mm  

W  ]$ ��,� ��X�
� "��� ?��m  

 ���,$ ������ ����*9� �(� ��B%
� /�0 3$�*16mm . ����*9� "�� 	
�
 ���,$ ������11mm �� 8mm ���,$ )�9�� &� 16mm
 � �%$
� P�E P�

;�X$
� F "��%�
�$ 1.5� �2	
��*
� Q��  . 	���!� "��
� ���%* F�E�� �����
����*9�
� )�9�%
�� ������
� ������ ���9�$ ���9��
� �,�(��
.  

 "�5
� 	
 ��(
� �(%�� ��Dd ���� +�������
 ��X�
� ����'� "��� ��$� ;�
� 
 ������
� "19� �%���
� ��X�
� �,�(� ?�� �� Q
D R���
�W1  ��9� A; 



�	
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,�(�
� ?�� ���9��
� �W . 	���!� ��X�
� "��� ?�� ���W3 ��
 
 �$����
� ���
� �(� ��X�
� "��� ?�%
 F����9�W2 . �
�9� ���� ��B� ���

 �*��L2 ��X�
� �,�(� ����$� ������
� &E�* ���� ��$ �%��� +�#*�X� ���� A 
�#�19� . ���9��
� �,�(��
 	���!� "��
� P9�� ��0 Q���L1 F��B�(�  ��

 �#E��W�#*��#( 	
 �$����
� ���
� ���5�  . ����
L1   3�1
� Q
D F����9�
 &E�* ���� �� �$����
� ���
� ���5 3
� ��X�
� "��� ?�� �%$ ��$

 ������
�L   ������
� �� ���9��
� �,�(�
� ����$ �%$�D.  

W
1

W A W
2

W
3

L1D

L

L2  
A: ��������	 �
����	D: 
�����	 �� �������	 �
����	 ��	�� ���	 �L1:  ��������	 �
����� �����	 ����	 

L2:�����	 �
����	  �W:���
�	 ���� �
�  �W1:���
�	 ����� ����	 �
��	 � W2   �!��
�	 ��!�� �
� 

  �������	 �"��	 ���  �W3:    �����	 ���
�	 ���� �
�   �H:       �
�	 #�!� �!�� 	
�����	 $�%�
	   �L:   �!��

�� �������	 �"��	 ��
& '(� ���
�	 ���� �
�	
�����	 )*�� . 

 ���)8 .(�������� ��9��� ����&� ���� ]�[.  

�!
!�!
 (;�74� #�$�     

 ���* �� P�� +������
� "$� �� ��8�� �#*���� ����
� �,�(�
� ���* 	�

 �� �(�%� ���� ��%* -��$ +K�%(2 �� ��%�$� C<�ED C<�E� �,�(�
� /�0
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������
� )�9�� Q
D ��8�E
� �%5!� .����
�
 R��
� C<�E6� ���(
 �0!� ��*
 C<�E6� C�5
 Q(�!� ��
� ��0 �,�V�
� ��(��'1�*
� C���
� ;� �$����
� ���($

�#���*(��.  

 C�5
� /�#
 Q(�!� ��
� ���� �W$ Y2(�15 ���( ����*9� �(� ���
 
 "��%�$ �9�� )�� )�2�
� N�(
� �� ������f = 1.8   ��%$ ����� +N�9� ��

�W$ ��$9�
� �0 ?�!� Y�9
 ���%(A� "��%� 25%.  

�#*��,
 Q(�!� ��
� �� ���0� ",� B
 C<�E6� C�5 ���*(� ��� .� /�0 L�%*
 A �W$ Y2(�� +C<�E6� C�5
 Q(�!� ��
�� Q��!� ��
� ��$ �$9(
�$ C����
�

 �� �#*��� ��'*6/1 ���* ��� 4/1.  

��
� P���* T�*9� 3�
 C<�E6� Y�$�2� P���* P�� 7
�� +)����
�
� "��� Q�� `��5*
� �� ����$
� &$�(�
� /�0 P�(�*
X��@
 C��� .  

�!
!�!�  :����6�� ��� #�$�  

 ",($ )�(��$
� ",( ���( ��,�D��2
� C��5C ?�� C��� Q
D )������
� �� 
`��5*
� �� �0��� ��E* 	*
� �,���
�$ C��2
� .�  ",( ����D��2
� C��5C 

/�0  C��%*� �8�9�$	0�:  
S "$�
� ;����
� Coax Cable.  
S "$�
� 	8�E
� Fiber Optics. 

S  �������
� ����
� ���(Microwave Links.  

S  <����
� )�* �%5!�$ 	8�E ���(Infrared Optical Systems. 

�!
!�!� (���4� #���� #�$�     

 "��%*$ ���,*
� ���( ��,�D��2
� C��5C  ��,*��
� `��5*
� )���5D "2
�
"$���
� ���9�$ �#�,( <�(J�.  �*��*���Q�� ���(
� ��0 ����9�  "��%*
� �$9( 
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�#�
 ��2��
� `��5*
� C�5� �#
 ��'B
�+ C��5e
 �
�%�
� C���
� ��E*�� 
Video Equalizer+  `��5*
� )���56 ���B
� C���
��Hum Clamper .� A

"� ����
 C���E ���� ",(
� "$��� "��%*9� �(� ��*���
� ��*�0 �� 
��8�E
�.  

�!
!�!< &��-��� #�$�     

 ?�%
� 	*��� �� "� 	
� P9�(�
� )��
� 	
 ��,( C��2 Q�� "�2��

��� ���'* ���( ���*9� "��9*
�� . +���'* )�E$( ���(
� ��0 ���9�$ "9�*

 ���*
�$ ��,*
 	
�8���� +)�������
 ������
� )���*
�  "�2� Q
D ��2�

 ?V$ +����
� ���
�$� 3��� "�5$ F���$* ?�%
� C��� Q
D ��8�E
� )���56�

���*9�
� ",(
� 7�9 "�� �� ��(
� . �� "� Q
D ���'* )�E$( F�E�� "9���
C��2
� "2�� "��9*
� 	*���.  

�!
!�!= (��'�� �'� (�"�   

 ��%� ��E**
���( ������
��2��
�  $ �� 3,�*
�� ���(6�  �2�
� ����
� ��'� )������
� �� F����Q�C��2
� ?�� )���� ���  . ��
 ��#


 ��8�E
� )���56� "2�
 C��� ����*9� ;���E
��,
�*�
� ������ �� 
"��9*
�� ?�%
� )���� �� �J�� �� C���� Q
D )������
�.  

 "�5$ C���!� /�0 ��,*
 +C��2
� "2� C��� &� ���(6� ���( "2��
��*���*��?�%
� C��� &� ��B%
� )�� ������
� "2�$ 	 .  

�!
!�!>��/���� (�"�      

 	2�,
� N�(
� �� "��9* )���� +��(��'1�*
� �$����
� ���( 	
 +���*9�
����1
� ���5 ��-���
 ����2
� )�(��$
� "��9*
  . ���9$ )����
� /�0 �%[*

$ &*�**� MB26�� "�V5*
� ��#9� ��J
� �2���� ���2*
���
�� ����J�.  
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�!
!�!? (��'�� @�A (�"�    

 ������
� �� �,
�*�
� ��8�$�#�
� C��56� "���*$ C��2
� ?�� C��� ��,*
�2�� ��#�D �5�5 Q�� ��8�� C��2 Q
D . ��E�� C��2 Q�� "�2��
�

 ?�%
 "�!� Q�� F����9� ?�%
� C���
 ;���*
� 3��(
� ?�� ���� �� P��
�$ R��
� ;���*
� 3��(
�3,�*
� ���( 	
 ����*9�
� )������
.  

�!
!�!B   #�"��� (�"�  

 ���� �� 3,�*
�� ���(6� 	���( ��$ �$��*
� ���W*$ ���*
� C��� ��,*
�2�
� . +�#����� &� "2�
� C��� "���� "2�
 	
c� ���*
� �#*��9�$ �*�

?�%
� C��� Q�� -���!� �0�5� ?��� "��9*
� C��� "�%1*� . /�0 L
W**
�� Q�� C���� ��,�(� C��� ;� �� P9�� �� U
�%� �� C���
 �2�(� ��>�(

�#%��� �����
� ���(.  

�!
!�  
6���� #�$���1���      

 ����
�� �
���
� �2�(%�
 M��9
�$ "���
� )�$��$ �$���� ���( ��,�
 ����9�
�$ +��(%�
� �$��$
� ��$%��$� ����D� ����
�� �
���
� ��> R��5!� 
�����
� C7
�
 �(�$
�� . L��%* ��� �(� P9�(�
� ���(6� ���2=$ ��,�


Y��2
� "�5
�$ K91(
 "���
� R�5
�+ +C�����
� ����
� ��%5*9� "�� 	
 �� 
 �2�(� "$� �� -��
� ���,* Q
D ��2�
;�2*
� ���(6� ��� ��D ���
 ����*� 

F�8��� �� F����2.� ��
 ��$%
� )�$��$ 	
 ���(
� ��0 ���*9a� �����
� 3��(
 ����
� "��� 3��(�
 �� �����
� 3��(��
�) "�5
�f( .  

�!
!�!	 C�1�+� ��1� 
6����   

 �� �� ��W*
�$ "���
� )�$��$ 	
 R��5!� "��� �$���� ���( ��,� 
+��
�2 L��%* ����$ "��� "���
� R�5
��  R��
� L��%*
� ��� "��a�

 +Y��2
�����
� ��8��'�1
� C'��
�$ &*�*� 	
 ���9�
�� K*�2�5$ �2��
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 ��2$� +���(
� )�1����#$6�FBJ�  .��
�*
� )�(�,*
� ?�V
� ��#
 ���*9�:  
�S  R��
� L��%*
� ���Personal Identification Number  

 PS C��*%�
� 38�J�
� Credentials  
 gS  ��2�5
� ��2 �� 3,�*
�Personal Identity Verification  

 ���);(.��� ������ ��*��* �*7��� ���� ����

� ��.  

�!
!�!
 %�� (��$"��� ������   

[* ���� )���1*�
�� �����
� ����
�� �2���
� ��> )���!�� ���9!� �%
R��5!� &��� T�
 �#*'��� ��� �� ��W*
� P�� C�����+ 	
 �0���� ���� 

 )�$�%
� &���$�CW5(�
� Q
D "���
�$ �#
 M��9
� " .��� ���� /�0 "���D �$��
��
�*
� 38���
�$ )������
�:  

S  ���%�
� )�15��Metal Detectors 

S  P8�,�
� R�
Package Search  
S  )���1*�
� L5���Explosive Detectors  
S  ����(
� ����
� L5���Nuclear Materials Detectors  
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!< #'1�� #��� 
��AD �����    

L�#* ����6� "8�9� Q
D�' C���'  �*� �� �%$ �2�
� ��#� ��1(* �
��%5*9A�K$  +�P��* "8�9�
� /�0 ��9�
� "�� Q��)�
� *	�� ���� %$*� �# +

 T�� �2�(%
 �'B
� )��
� <���6 7
��;�2*
�	(%�
� ����
� Q
D "2* 	� .  

 YE�� "�5h  ����6� "8�9� &���� �����
� �����
� ���( "�� "����
K�
 .	� �'B
� ��'�
 '��� ��#�
� ��1(* ��' ]$ K$�W� ��1(* �� �2�
� ���*� 

 Adversary Task Time.  �2�
� K%$*� ;�
� ���#
� ��9� �� �� ��,( 	1

K(� L5�
� P��. � ]$ ��,(
� /�0 	
 ��'�
 '���To . ��9�
� "%1� �� �%$�
 ��'
� ��0 	
To )��
� ?%$ �'�� +)38��� &E$ Q
D ���J &E$ ( �� ��W*�


6� ��2�2�
� �%�$� Q�� L�%*
�� ���( . F��$���D� F����2 ���(6� ��� ��=

 "�%1* Q
D ��2�C��12���%
� -����
�  .� ���*�
 )��
� ?%$ �0�%$ �'��

�2�
� ���0 3���*� Q(%�
� ����
� Q
D "�2�
� �� ��!� "���. "8�9� ��� 
	#
 ���%*9�
� �2�
� ��,* ����D:  
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� ��


��
�
��
� 
�	
�

�

�����

To �������� ����

������� ����� ���	�

���� ���
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 ���)< .( ���� ��= �����>�# �7�=0� �+�
� ?7��� ������� �������]���[
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�!  
8�E���� -/��"��Passive Barriers 

 P�� +��%5*9A� �,�(� 	
 /�2�� �2�
� ���� ��2 �� 3,�*�

 �$��� '����
� /�0 ���* -��$ +��%5*9A� ���( �� P�,
�$ '����
� P���*

�9�*
� C'#�� �%$ C�5�$� .���� P�*�*
� ��0 ����*9�$ �(� �2�
� ����D �
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 L5�
� ��,( ���� ��� �2�(� 3��� �� K$�W� ��1(* �� K%(� "��*�� C���'
;�2*
� T�� .��
�*
� '����
� ?�V
� ��#
 ���*9�:  

,! F/��1�� ����� G�� &� -/��"��  Perimeter Barriers  

 "�!� �����
� 3�(� CW5(��
 	����
� ����
�$ �2��
� '����
� "�5*	
 
� ���( +�����
� �����
�	����
� ��9
� ��E** Fences "��� )�$��$� 

)�$�%
�� R��5!� Gates.  

 ��8�5
� 7B9!� )�
�1
 P��* 	����
� ��9
� ����J� C���' L�#$�
 T�*9� �� K91( ��9
� Q�� �� +��'��*� 3�9(� 3
� ?�!� Q�� /����$

/B�� Q
D ?�!� .�� )�
�1�
� /�0 &E�*�� �#�
� 	
 +C ��9�
 ������

	����
� ��9�
 ������
� �#�
� 	
� +	����
�  �(� ?�!� 	
 F���� )$J*�

*� �#%E�* ���� 	
 )����'�
� )�$(D ���� ��� +	,
� "�5$ �#%E����� 
���,$����,
� )���1(
�� �#���  . YE�� "�5i ��9 ���(
 FA�J�	JBJ 	���� .   
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��� ��$ ����$ �� ��9$ C����
� �,�(�
� Q
D ��$%
� ��,( �%*
 "���
� )�$
)�$�%
�� ���
!� g���� "��� �$����� ���(* Q
D L�#*� +�#(� g���
�� .

� Y*
 ��9� ����* 3��� �� ��,(
� /�#
 )�$�%
� 3��*�� "��*�� ?�1�* ����
 +�$���
� "$� �� K��$*D P���
� 7�9�
�� �$��$
� 3B>D�!* � )���9�
� ��%
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� +CW5(�
� "��� 	$(�� Q��
D "�2� ���9 �� "�,� �0���D N�$*=$ �$���
� ��'
� �$���
��#�B�(�.  

5!  
�����4� -/��"��  

 ������*
� �
�(�
�� �
��(
�� P��$!�� L,9!�� )��E�!�� �����
� �%*
 '����D�����
� �,�(��
 C���� ��8�5(+ �
�#9$ �#���*�� ���� 	*
��  "$� ��

F���� F�$���* �$���
� �2�
� ������ .* �� �2�
� ������ ����*9�$
Y*1 F�$,J 
����9$ 	(�*�$ ���� 	
 46 cm  C��1*�
� ����
� "��%*9�$ 38��� ��� C�� 	


 -�� +�$9�(�
� &�,
� )�����D 	
 3�V*9�
� ��'
� ��%� � Y*
�0� P,J
� 
����!� )�� ����
� ��$E� &�,
 R2�� 19 mm3�
 ��
 . ��1,�
� P��$!� ���

���
!� "���
 �22��
��+
�� �
��(
�� )�*�� �� �#�*
 ����
 ������*
� 
 ��(�' C�*
 "B� �#���*��*���J
� )��5� &E$ Q
D ���J &E$ �� M���* .

� )���9�
� /�#
 ��(�%� )��$5 P���* 3��� �� �2�
� ������ ����D ����
����� �#
���
 ��#9 �%* 	*
��#.  

� !  �H"�H� 
86���� 
��������� -/��"�� 

 ������ ���W*� ����D "B�(B
 ��$�,
� ��8�����
� '����
� ���9�$ ����
 ����6� ��
� Q�� P�V*
� �� ���** L�9 �0�%$� +C���� ��(�' C��
 �2�
�

�#���*�� &$�**� .��*c� �,�%�
� ����
� ?�V
� ��#
 ���*9�:  

S  C�>���� 	
�$
���J� P�2
� Rigid Polyurethane Foam.  

S  C�,*9� ��8�� C�>� Stabilized Aqueous Foam. 

S 	8����� ����  Chemical Smoke. 

S  �,2B
� ������
� �8���
� C�>�Sticky Thermoplastic Foam. 
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�!
!= I�� J�'���   

 T�� MB�2� ��#1� L�*��;�2*
� Q
D �99X� ��� ��� Q
D ��$ �� 

 T���K91( ��$
� 	 . �2�(�� +CW5(�
� ��� �2�(� g��(* ���(%
� ��0 )�*


 )������� `��
� T�� �2�(�� +��(��
� ���5
� �2�(�� +�,�(�
� ���5
�$���
� ��!� T��. �� CW5(�
� "��� 	
 �#
 F�%��� ��!� T�� �2�(� ��** 

�� �#$�W� �2�
� ������ 3�,�* ��� �
����
� �#�
D �#%�� �#���� L�,�=$ 7

 �#���0Interruption  /����D� Neutralization.  

�!
!=!	 #'1�� 
A��/� #�/� %���D   

���0 L�,�D L�%�������  T�� "�2�$ �2�
�  ;�2*
� ����
� Q
D
�#$�W�
 �0��1(* ��� �
�����
 P9�(�
� )��
� 	
 ��B%
� )�� . 7
� 3�,�* �����

&��9
�� 3���
� "�2*A� ���W* 3��� �� T�� ������$ ;�2*
� �� �0��5*(
 "�%1
�	
��(%�
� �,�(�
� .  

�!  ��'�0�6 I��J�'��� 

 )�� �������
� C'#�!� ��1*�#
� ����
� Q
D �
�ED ?�V
� ��#
 ���*9�
�A 3��(
� 3�E
� ;���*
� "��%*
�� C��V2
� )����*9FM+  )�2
��

YE��
�+�����$
� ���9�$ "�%* 	*
��  .�(
� /�0 	(�%* ����2� �� ������� .
 "��� �0 "�!�"�2*A� ���V*
� 	
 �*��
� ��,(
� �0 	(�J
�� +	
��
� ��> 

��
�2*A�C��$�
� ��($!� "���  .  

 �������
� C'#�!� ����*9� �(� ��X� ��9�
� `��5*�
 �#*���,� ��$9�
�$
6� P��$ �0���$ ��,* 	*
�� +�$�>�� ��> )���56 �#��,*
� ;� +�#��� )���5

 ��,�,�
�)��
���
� .( R�5
� Q�� P��*�"�89�
� ���( �� "�2*A� ���� �� 
 ����5
� 	
 �(�$�
� `��5*
� �9�(#$ F����j � .� .� "�5
� 	
 ��(
� �(%�� ��D
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j Q,$� K(� Q
D R���
� ���� "�V5*$ ��,� ;�
� "�%1* �(� ��'���
� ����
� 
� ���� /��*�$ "�2*� Q�� `��5*
� C'#�� +�
����
� �������
� C'#�!� ��%� &

�#*��
��� "�$,*9� ��%*�
� �� K(�� . 7
�
 �*� K�8�9� �W$ ?�*1� �� K��� P��
 �2�(� &��� "$� �� �#
�$,*9�;�2*
�+ C�
��*�
� )����%�
� "�9�=$ ��*9�� 

K��
 . "���� ;����� '�#� �� ;�����
� "�2*A� �,
 ���� +T��� C��$%$
�V2 ����*9�$ C�)iSf )�� ( T��� ��'��� ���� Q
D).�� )��( +

 +Y��2 ��%
��� Q,$�"�2*A� C'#�!� Q
D ��'���
� ����
� �� F����9 
�
����
� �������
� . "�5
� ���.� ���� T��� �9�(0 YE��
 +��#��$* 	0� +

 ��9�*� ���9� ",( �$�%$ ��'���
� ����
� �$�����*9A�) ��)�� ( +
�#*��9�$ ��2�
�
����
� �������
� )����
� Q
D� �� )��
���
� "���* Q
D  .  

 ���( ��E*� �W$ Y2(�"�2*A� �8�9� ?%$ "�2*A� ���� 	*
� ����$
� 
 ���,
 "�� 	
 )��
���
� ",( �#*��9�$"�2*A� `��5*
� P$9$ ;�����
� 

	0�:  
S ��1*�0 ��$5  Telephones.  
S ������ P���* ��$5  Intercoms. 

S ���*��$���
� )��  Computer Terminals. 

S �����
� )���56�  Hand Signals. 

S ��8�E
� )���56� ��$5  Flares. 

S  ��$5)���12 ���(6� Sirens. 

S �9���
���  Couriers. 

S ����
�  Smoke. 

S )���12
�  Whistles. 

S ���(6� ��$5�2��
�  $�9W���  ��!� �2�(� Duress Alarms.  
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��� )�C(.  ��������� ����
� ���
� ����

��������� ������� D�E� ��

F���
�� ,��A' ��������. 

��� )G(.F���
�� ,��A' ���� H��
�* ��	
� . 

 ,! ������ I�� J�'��� 

 T�� C��� ���E L�#$ ;�2*
� �#%(�� �2�
� ������ Q�� C���9�


� ��E*� �#
 U��(�$ ����D P�� +�#$�W� ��1(* �� �9����
�� P���*
�� ����*

���*��
� ��5*(A� )����%
.  

�!
!=!
 #'1�� 
A��/� #�/� ���1D    

 �0��1(* "$� �#��� C���9
�� �#
�,�=$ �2�
� ������ ���0 ����D L�%�
�#�
D �����
� ��#��
 . ��!� ������ �2�(� ��� ���� �� P�� 7
� 3�,�*
�

�#(� "�� L����'�  )��%�
�� ���9!�$  �2�
� ������ �%�$�
 �,
���
�
���#�
�.F���� F�$���* �$��� �2�(%
� /�0 ���* �� P�� ��� +�$� � ��8��'�
 �


 	
 P����
� ����
� Q
D "�2�
� �� ���**
 ���9
�� C��#�
�$ &*�**� +�,8A
-��
�$ �#�B�D �*� �� �%$ P9�(�
� )��
� .  
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�!�#����� ��8"� #��'� ����� 
���"�� #�$� 
�   

 C����
� K
��0! �����
� ���(
 	
�!� ���2*
� 3�,�* �� ��W*�
� K����* P�
K���,*�]�����[. ��(�2�
� ���� P�9�$ 7
� �*� Vulnerability Assessment 

 ����
� �� F�<�$ �2�
� �#��9� �� ���� 	*
� ���*��
� )���9�
� &���

	V$� ;�
� L�#
� &E�* ���� Q
D CW5(��
 	����
� K�
D “Adversary 

Sequence Diagram” ASD
]��[. 	
 P�9�
� ���*($ �(�2�
� ���� )(�� ��=
 

 Y��2*� ��(
� C���D P�� AD� +FA�$,� ���2*
� �$*�� K$ M��9�
� "���
�
�1�%E
� )���9�
� ��($+�J ���  C���D ���,*
�� "���*
�.  

"���*
 �����
� ���( ���,*�+ ��,%*� �$�%2
 F���(� K���2*+ "�%*9( 
 	$�9��
� U��(�$
�SAVI) System Analysis of Vulnerability to Intrusion (

���*��
� �2�
� )���9� &���
 �(�2�
� ���,� P�9�$ ��,� ;�
�+ U8�*( ��$�� 
L%E!� )���9� C�5%�
 	(��$
�� ;��%
� �#���5$ P�9�
�] ��

 
[ .� ��E**

� �� Q�� "���*�
 ��(��$
� U8�*(
�	�:  

S  L%E!� C�5%
� )���9��
 ���(
� �(�2�P(I)) Probability of 

Interruption ( �2�(� "�2� ��� K$�W� �2�
� ��1(*
 �'B
� 	,$*�
� ��'
��
;�2*
� L�#
� �,�(� Q
D TRI “Time Remain After Interruption”)  "�5..(. 

S  ���(
� �(�2� ���� N'�*P(I) ���> 	(�(� P9�$ “Gauss”)  "�5.�(. 

	$�9��
� U��(�$
� "��%*9� F�E�� ���� ���"Estimate of Adversary Sequence 

Interruption EASI"��
 "�*�� ;��
 ��9�
 �(�2�
� ���,� P�9�$ ��,� ;�
�  �2
���*��
�] ��[.  
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 ���)��(. ����
��� %��!�� �	��� D�= %���
�� �!* "1*
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� I!3-�"3��
#� J�* �=�K� D�*�.  
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 ���)�� .("3��
#� J�* �=�K� D�*�� ���� �*��

� ��& �#� ������ ���	� L&�
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<. �0:��'����� :�/�����  

 "�%
� ��0 ��E*F�E��%*9� ���#(�
 ����( ����� ����� ���( ���2*
 
 CW5(�
��� ����( ����( ���� �� K��*�* .*����� ���( ���2* ���#(� ��E* 

CW5(�
 ���������(  ���(
� ��#
 	
�!� ���2*
�� +�����
� ���( L��0� ���%* 
����
� )E*�� ��D /����*� . -�� &��$ �����
� �����
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The Security and Physical Protection Systems 

for Nuclear Facilities and Materials 

Kamal Skeiker 

Scientific Services Department, Atomic Energy Commission 

P.O. Box 6091, Damascus, Syria 

Abstract. This work presents a systematic methodology for physical 

protection system design of nuclear facility and its nuclear material 

inventory. The design of an effective physical protection system 

includes the determination of the physical protection system 

objectives, the initial design of a physical protection system, and, 

probably, a redesign or refinement of the system. To develop the 

objectives, the designer must begin by gathering information about 

facility operations and conditions, such as comprehensive description 

of the facility, operating states, and the physical protection 

requirements. The designer then needs to define the threat. This 

involves considering factors about potential adversaries: class of 

adversary, adversary’s capabilities, and range of adversary’s tactics. 

Next, the designer should identify targets. Determination of whether 

or not nuclear materials are attractive targets is based mainly on the 

case or difficulty of acquisition and desirability of the material. The 

designer now knows the objectives of the physical protection system, 

that is, “what to protect against whom” or on other word "Design 

Basis Threat (DBT)". The next step is to design the system by 

determining how best to combine such elements as fences, vaults, 

sensors procedures, communication devices, and response force 

personnel to meet the objectives of the system.  

Keywords: Physical protection, Nuclear facilities, Nuclear materials. 
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